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Gesytec Device Management Center Benutzerhandbuch

Dieses Handbuch ...

. gibt Thnen alle nétigen Informationen, um das Gesytec Device Management
Center zu verwenden.

Das Gesytec Device Management Center (GDMC) ist eine Windows Software
zur Erleichterung der Wartung bestimmter IP fahiger Gerate der Gesytec.

Dieses Dokument beschreibt die Handhabung des Programms. Details der Gera-
teeinstellungen sind der jeweiligen Geratedokumentation zu entnehmen.

Diese Dokumentation kann jederzeit ohne Ankiindigung geéndert werden. Gesytec ibernimmt keinerlei
Verantwortung flr Fehler oder Ungenauigkeiten in dieser Dokumentation und etwaige sich daraus ergeben-
de Folgen.

Gesytec sowie deren Représentanten und Mitarbeiter haften in keinem Fall fur etwaige Defekte, indirekt
verursachte oder aus dem Gebrauch folgenden Schéden, die aufgrund der VVerwendung oder der Nichtan-
wendbarkeit der Software oder der begleitenden Dokumentation entstehen.
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1.1

Produktinformation

Das Gesytec Device Management Center (GDMC) ist eine Windows Software
zur Erleichterung der Wartung bestimmter IP fahiger Geréte der Gesytec.

Das GDMC erfasst alle geeigneten Geréate und ermdglicht das Setzen von deren
IP Parametern. Ein Firmware Update ist ebenso moglich, sowie das Sichern und
Wiederherstellen der Geratekonfigurationen. Insbesondere die zuletzt genannten
Funktionen kénnen fir mehrere Gerdate gleichzeitig durchgefiihrt werden.

Anforderungen und Arbeitsweise

Voraussetzung fiir den Einsatz des GDMC ist, dass im Netz Multicast Adressie-
rung zulassig ist. Auch die Verwendung des Ports 50 100 muss freigegeben sein.

Fur die Automatische Erkennung der Gesytec Gerite, das Andern der IP Adress-
einstellungen und den Reset muss auf diesen das GDMP, das Gesytec Device
Management Protocol implementiert sein. Andere Funktionen greifen auf Funk-
tionen der Weboberflache der Gerate zu, fur deren Ausfiihrung das GDMP nicht
erforderlich ist. Solche Geréte kdnnen auch manuell zum GDMC hinzugefiigt
werden. Die Geratedokumentation gibt Auskunft ab welcher Softwareversion das
GDMP implementiert ist.

Das GDMC verwendet fiir das Suchen von Geréaten und das Setzen der IP Para-
meter ein Multicast Protokoll (GDMP). Verwendet wird die Adresse
239.255.255.253 und der Port 50100. Diese Parameter lassen sich andern, dann
ist aber erforderlich, dass diese Anderung auch bei allen Geréten vorgenommen
wird. Sollte in IP Netzen Multicast nicht erlaubt sein, so konnen die Geréate auch
manuell angelegt oder aus einer Excel Datei importiert werden.

Die Gerate melden sich beim Gesytec Device Management Center in einem Zyk-
lus von 10 Sekunden. Danach sollte das GDMC alle Gerate erkannt haben.

Sicherheit

Die Telegramme des Gesytec Device Management Protokoll sind mit einem
MD5 Hash-Code gesichert. Der Public Key dazu kann angepasst werden, muss
dann aber auch auf allen Geréaten identisch sein.

Fur Firmware-Update, Sichern und Wiederherstellen werden Funktionen der
Weboberflache der Geréte verwendet. Diese Funktion ist daher unabh&ngig vom
Gesytec Device Management Protocol. Sie sind tiber Benutzername und Kenn-
wort der Weboberflache abgesichert.
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1.2 Installation

Zur Installation des Gesytec Device Management Center entpacken Sie ggf. die
Dateien aus den .zip Archiv und starten ,,setup.exe®.
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2

2.1

Bedienung des Programms

Das GDMC arbeitet projektorientiert. Dadurch ist die Verwaltung von Geraten
aus unterschiedlichen Netzwerken moglich. Nach dem Programmestart ist deshalb
erste eine Projektauswahl erforderlich, bevor mit der eigentlichen Verwaltung
der Gerate begonnen werden kann.

General — Das Startfenster

Nach dem Start des GDMC wird ein Startdialog gezeigt:

[ e e =

Das GDMC zeigt eine Liste der auf dem Rechner erkannten Netzwerkschnittstel-
len mit deren Namen und darauf gebundenen IP Adressen an. Der Anwender
muss nun eine Netzwerkschnittstelle auswahlen.

Solange kein Projekt vorhanden ist, muss ein neues Projekt unter »New Project«
eingetragen werden. Mit »Create Project« wird das Projekt angelegt und gedffnet.

Unter »EXxisting Project« kann spéter aus einer Liste bestehender Projekt gewahlt
werden. Uber die Icons ist eine Projektverwaltung moglich. Mit »Backup« und
»Restore« kdnnen Projekte gesichert und wiederhergestellt werden.

Die Projektdateien sind als sqlite-Datei unter AppData\Roaming\GDMCenter\
des jeweiligen Benutzers untergebracht.

Das GDMC Programm wird mit »Quit« verlassen.
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2.2
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Befehle im Projekt
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Das Projektfenster gliedert sich in die Menlzeile, die Register Device List und
Traffic und den unteren Bereich mit weiteren Registern, tber die die eigentlichen
Verwaltungsaufgaben mit Bezug auf die in der Liste ausgewéhlten Geréte
ausgefihrt werden.

Das Hauptmenu
Mentu File
e Import Device List
e Export Device List
e Close Project
Import Device List — Gerateliste importieren

Damit kann eine Gerételiste importiert werden. Dazu muss eine Excel Datei an-
gegeben werden, die folgende Spalten mit genau diesen Uberschriften enthalt:

IP Address
MAC Address
Device Name
Device Family
Device Type
HW Platform
SW Platform
SW Version
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Fur den Import missen Informationen nur in den Spalten 1P Address und Device
Name angegeben werden. Die Felder der anderen Spalten dirfen frei bleiben. Ei-
ne Excel Datei gleichen Formats wird auch beim Export erzeugt. Daher sind die
hier eigentlich Gberfllissigen Spalten auch im Import Format vorgesehen.

n n 0 ! ¥ ] M =
1 Adress MAC Adoress Duvice Name Device Famil Davice Type HW Matform SW Platform SW Vaersion
2 190221300172 Dalta 2000 Gesyhense
1
R
5
"
40 N Testd J 1 »
= MLCH VR 100

Sieht dann nach dem Import so aus:

| Gesprec Dence Mansgerment Canter 1.7 - GOMC Testd s fid
Fle Edz2  Optem  Hale

Deves List Trahe

P Addrens = NAC Address Dewvwos Name HW Platioem SW Vermon
» || reazai00i7 Doka 2000 QoS
18322 100170 = DOOAF307E154 | DOD4F3016154 LVR2 PR-CaagRoutar®l
182 168.100 112 | DOOAF3I03853F | DOO4F303BSIF LVR2 FR-EasyknRonte
152.168.100 111 DO04F3036110 DO04F3016110 LRz FH*IangHoumFl
182.168.100.110 | DOD4F3016112 | ODOO4F3018112 LVR2 PR-CasgRoularP
182.168.100,108 | OODCCS7RFNIE | DOOCCETEFOIS LVR3 PR-EnsdocRioutor..

Updak  Hadue Reakes  Semce  IP-Satuge

N Guf Dotuils
— F g & Dewe Thos
Selact 5 “Geaytec Update Fie' 1o uplond (* guf) u_}" 4 HVY plagran
Buase SW patian

ety Stated Hacening packets. Selected Dence: 0 Comnectad to LAN- Veindung

Geréte, die importiert wurden, aber nicht tber das Gesytec Device Management
Protocol erkannt wurden, werden mit einer grau unterlegten Zeile dargestellt.

Export Device List — Gerateliste exportieren
Mit diesem Befehl wird die aktuelle Gerételiste in eine Excel Datei exportiert.
Close Project — Projekt schlief3en

Damit wird die Haupansicht geschlossen und wieder der Startdialog zur Auswahl
oder zum Anlegen von Projekten gezeigt.

Gesytec 7z
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2.2.1.2

Menu Edit
e New Device
e Edit Device
e Delete Device

Die Befehle unter diesem Menu dienen der manuellen Verwaltung der Gerételis-
te, also insbesondere fiir den Fall, dass das Gesytec Device Management Protocol
nicht verwendet wird.

Diese Befehle sich auch als Kontextmeni beim Klicken in die Device List ver-
fugbar. Dabei kdnnen die Befehle »Open« und »Delete« nicht nur auf das jeweils
angeklickte Gerat angewendet werden sondern auch auf alle die Eintréage, die zu-
vor mit der Checkbox in der ersten Spalte ausgewahlt wurden.

New Device — Neues Geréat

Mit »New Device« kann ein neues Gerat manuell zur Liste zugefiigt werden:

i Add Device o] B |3

IP Address 1893 0 2 100 . 175

Device Name GesySense Receiver WLAN

| Add | | Close |

Das Betétigen des »Add« Button fugt das Gerat der Liste hinzu, 6ffnet den Dia-
log aber nicht, um dem Anwender die Mdglichkeit fur die Eingabe weiterer Ge-
rate zu geben. Der Dialog wird mit »Close« geschlossen.

Edit Device — Eintrag bearbeiten

Dieser Befehl dient dem Andern von »IP Address« und »Device Name« eines be-
stehenden Eintrages der Gerételiste.

Delete Device — Gerat entfernen

Mit »Delete Device« werden die aktuell selektierten Gerate aus der Liste entfernt.
Sollte es sich dabei um ein Gerét handeln, dass automatisch tber das Gesytec
Device Management Protocol zugefligt wurde, so taucht dies nach kurzer Zeit al-
lerdings wieder in der Liste wieder auf.
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2.2.1.3

Menu Options
e Credentials
e Settings
e Show/Hide Column
Credentials — Anmeldeinformationen

Hier werden unter »Username« und »Password« der Benutzername und das
Kennwort fur den Zugriff auf die Weboberflache angegeben.

& Crectetolet 1 iy v

| Ao

wemwred

Settings — Einstellungen

Hier kdnnen GDMC Default Einstellungen, bezogen auf das aktive Projekt, an-
gepasst werden.

[ sennngrs = .

Nobcax

Aodee

A erticadbon

Frered Secw

Shared Secret

Dieses Feld enthalt den individuellen Schlissel, falls bei der MD5 Au-
thentifizierung?® nicht der Default verwendet werden soll. Bei Verwen-
dung eines eigenen Schlissels, d.h. es wird nicht der Default verwen-
det), ist sicherzustellen, dass alle Gerate diesen auch unterstitzen.

1 Hier ist ein 16 Byte (32- sttﬂllger) hexadezimaler Wert einzutragen
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Show/Hi

de Column

Die Gerételiste kann zur besseren Ubersichtlichkeit durch ein- und ausblenden
einzelner Spalten angepasst werden.

File  Edit
Device Li

[f
3 i

2214

Options | Help

& Credentials

G Settings

=

Addre Dlanrir

|\é’ Show/Hide Column »

IP Address
MAC Address

[<Jels]

Device Name
Device Family
Device Type

HW Platform
SW Platform

SW Version

&

Msg Type
Default

Menu Help

In diesem Meni kann eine »About« Box angezeigt werden. Hier ist auch ein
Link, um eine E-Mail an den Gesytec Support zu schreiben.

About

alb,
Gesytec i

Gesytec Device Management Center

Version 1.7 {Juli 23, 2015)

Gesytec GmbH

A software tool for the central
Gesytec devices.

E-Mail to Support
www gesytec.com

Copyright © Gesytec 2014 - 2015

==

| management of "

2.2.2

Device List — Gerateliste

| f Geoprec Dence Management Ceons 1.7~ Testll

Fle Ed2 Optom Hep

Devica List | Teae

© Adcrees
182.168.100 107
182.168,100 108
182.168.100.112

ta7 180 100 10

MAC Adkdress

O0OCOSTaF0IA
DCOCCETEFO1S
OOO4F303855F

nnnrecTECAYE W st e

Devoce Nome

SW Verson = Mag Type
FR-EagylonRowePus-SW-APO0OS3-Y7 6 Announce
FR-EssylonRoutarPius-SW-APX 8 ANnouncs
FR-EcsytonRoutarPius-SW-APODOS5-V7T 6 14 ANNCuUnce

BT e e s sl NS AV ALT W VY

Status % i

Im gezeigten Screenshot wurden bereits Geréte tiber das Gesytec Device Ma-
nagement Protocol erkannt.

Die Spalten der Liste konne nach Bedarf mit dem Meni »Options« - Show/Hide
Column« ein- und ausgeblendet werden. Durch Klicken auf den Spaltentitel ist
ein beliebiges Sortieren moglich. Dies erlaubt zum Beispiel das Sortieren nach
der Software Version, was ein gezieltes Update erleichtert.
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Die erste Spalte der Liste ist eine Checkbox zum Selektieren eines Eintrages. Ein
aus anderen Programmen bekanntes Selektieren von mehreren Eintragen mit
rechtem Mausklick zur Auswahl einer Zeile wurde nicht realisiert, da die Selek-
tion per Checkbox ebenfalls sortierbar ist. So kann ggf. die Selektion einfacher
kontrolliert werden. Das Anklicken der Checkbox in der Titelzeile wahlt alle
Elemente aus.

Unter Type steht der Typ des zuletzt empfangenen Telegramms. Hier handelt es
sich um ein Announce, das ist der Telegrammtyp, mit dem sich ein Gerét tiber
das Gesytec Device Management Protocol meldet.

Wenn das zyklische Melden eines zuvor erfassten Gerétes Uber das Gesytec De-
vice Management Protocol fur mehr als 30 Sekunden ausbleibt, wird der Eintrag
fiir das Gerét rot unterlegt:

i Gesyiec Device Managesrent Ceome 1.7 - TestTl -

fle Ed2 Optoam Hep

Deves List Tl

P Address
182.168.100 108
152,188,100 107 = O00C
192 168.100.112 303853 000 3553
182 160 100 100 OOOCCETEFD1 aCE

KontextmenU der Gerateliste

Beim Klicken mit der rechten Maustaste in die Gerateliste 6ffnet sich ein Kon-
textmenu mit folgenden Eintragen:

New Device
Edit Device
Delete current
Delete selection
Open current
Open selection

Dabei konnen die Befehle »Open« und »Delete« nicht nur auf das jeweils ange-
klickte Gerét angewendet werden sondern auch auf alle die Eintrége, die zuvor
mit der Checkbox in der ersten Spalte ausgewéhlt wurden.

Der »Open ...« Befehl ermdglicht den direkten Zugriff auf das ausgewéhlte Ge-
rat. Mit dem aktuell registrierten Browser wird die Weboberfldche des Geréates
gedffnet, so dass weitergehende Einstellungen maglich sind.
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2.2.3 Register im unteren Bereich des Projektfensters

Im unteren Bereich des Projektfensters sind weitere Befehle in einzelnen Regis-
tern zugénglich. Diese Befehle bendtigen in der Regel zusatzliche Parameter oder
erfordern eine Interaktion mit dem Benutzer.

2.2.3.1 Update

Damit wird ein Software Update der in der Device List ausgewahlten Gerate
durchgefuhrt. Zundchst ist das Icon »Browser« anzuklicken. Darauf 6ffnet sich
ein Dialog zur Auswahl der Firmware-Datei (*.GUF). Sobald diese ausgewéhlt
wurde, wird der Button »Update« aktiv.

Updase | Bachup | Hastun | Barvce 1P Sutnys
Gt Dty
i e Ty
Helect o "Qawptuc Updals Fie® v wldoad (* gut . | M ot g
Proare W ket

Nach Klicken des Buttons »Update« erfolgt ein paralleler Update der ausgewahl-
ten Geréte.

Hinweis: Da diese Funktion Uber implizite Aufrufe der Weboberflache der Geréte erfolgt,
mussen im Meni »Options« unter »Credentials« Benutzername und Kennwort
angegeben sein.

2.2.3.2 Backup — Sicherungsdatei Speichern

Mit dieser Funktion wird eine Backup-Datei?2 der in der Geréateliste ausgewahlten
Gerate erstellt. Dazu ist zunéchst ein Zielordner fur die Ablage dieser Dateien
festzulegen. Dies geschieht durch Klicken auf den Button »Browse«.

Updme Boacken | Resmre | Seryce | P-Setnga

(¥

[—

Seluct o fokdes 10 savn (¥ g¥)

Satuc Derted Recenng packets.. Selectad Dwvicex § Conmmsted o LAN Vertindung

Mit Driicken auf den Button »Backup« wird das Erstellen der Backup-Datei an-
gestolen. In der Spalte Status der Gerételiste sind Ruckmeldungen Uber den
Vorgang vermerkt.

2 Der Inhalt der Backup-Dats"héngt vom Gerétetyp ab.
NS
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2.2.3.3

Hinweis:

Hinweis:

2234

Hinweis:

2.2.3.5

Hinweis:

Restore — Wiederherstellen

Die Funktion »Restore« dient dazu, eine Backup-Datei in ein Gerét zuriick zu
spielen. Diese Funktion arbeitet immer nur mit genau einem Gerét. Dazu ist zu-
néchst mit dem Button »Browse« eine Datei auszuwéhlen. Danach erfolgt das
Ruckspielen mit dem Button »Upload«.

Updete | Buckep Hovom | Baonn | 1 Seboge

Babnct 8 “Gouytec Sattegs o 1o uplond [* g Y-

Da diese Funktion Uber implizite Aufrufe der Weboberflache der Geréte erfolgt,
mussen im Ment »Options« unter »Credentials« Benutzername und Kennwort
angegeben sein.

Nach dem Einspielen der Backup-Datei startet das Gerat automatisch neu und ist
daher vorriibergehend nicht erreichbar.

Service

Derzeit ist hier das Neustarten eines Gerétes tber den Button »Reboot« realisiert.

Updete | Duchep | Rastoin | Deivee 0 Setage

[(COT]

Diese Funktion erfordert, dass das Gesytec Device Management Protocol aktiv
ist.

IP-Settings

Die Befehle dieses Registers erlauben die Anderung der IP-Einstellungen eines
Gerétes Uber das Gesytec Device Management Protocol. Sie sind insbesondere
bei der Installation von neuen Geraten, die mit einer Standard IP Adresse ausge-
liefert werden, hilfreich.

Diese Funktion erfordert, dass das Gesytec Device Management Protocol aktiv
ist

Zunachst werden die bestehenden IP-Einstellungen durch Klicken auf den Button
»Request IP Settings« abgerufen. Ein einzelnes Gerét der Liste wird danach
durch Klicken auf eine Zeile in der Gerateliste selektiert. Im Formular im unteren
Bildschirmteil sind nun die Einstellungen flr das ausgewdhlte Gerdt sichtbar.

A
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" | L
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Nun konnen die Einstellungen bearbeitet und durch Klicken auf »Write IP Set-
tings« in das Gerat geladen werden.

Register Traffic — Datenverkehr

Unter diesem Register ist eine Chronologie der eintreffenden Protokolle des Ge-
sytec Device Management Protocol zu sehen.

Welche Spalten gezeigt werden sollen, kann mit »Options« — »Show/hide co-
lumns« eingestellt werden.

Qiear | 1P Adresse ' MALC Achrmmse _ Deeicm Nome Dewicn type Typm Diayte Thmee
192 162 100 107 | 000COS72FDIA | mCGTBFD)A 3 Port Router G Announce 23072005 15300
192.162.100 103 | OOOCCSTAFOIE | OOOCCGTEFOTE  JIFonRouterC..  Announce [ 23.07.2015 153003
192168100101 | DOOCCE?BFQZ2 | WindowsCE 3 Port Routar C Amnounce 2307201515 3002
192163100111 | 0003016110 | 0ODF3016110 3 Poct Roaver C Anccunce 23072005 153002
192165100112 | OOOWOOSSSY | QOO JIIBSY  ZPortRouter G Anccunce 23072015 153002
192165100 100 | DOOCCETBNO1S | WindowsCE 3 Port Router G Anecunce 2307201515300
19022100170 | OOOAF3016154 | 00043016154 IPortfouterC. Annconce  Z3 072013 182259
192168 100 102 | D00CCE7BFO2] | OOOCCHTOF02Y  JPortRouterC. Annoucce 23072018 15295
192168100 110 | 0004F 3016112 | 0004F3016112 SPortRouter G Announce  Z3072015162958
192168100108 | 000CCOM¥ OIS | O0OCCEPBFOTE 2 Port Router G Anncunce  Z3072015152238
192 165100 105 QOOCOETBFOID | DOOCCHIEBF010 3 PortRouterC.  Announce  23.07.2015152356
192.168.100 104 | OOOCCETHFOIC | OOOCOEPRFOIC S Port Rowter C Anccunce  Z307 200151522355
192165100107 | O0OCCETBF0IA | O0OCCE7BFOIA  JPortRouter G Anmcunce 23072015 152853
192.168.100 105 | ODOCCETRFOIE |  OOOCCE7BFOIE 3 Port Router C Anncunce  Z307.2015 152253 =
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